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ПОЛОЖЕНИЕ 

об организации и проведении работ по обеспечению безопасности 

персональных данных обрабатываемых в информационных системах 

персональных данных и/или без использования средств автоматизации. 
 

1. Общие положения. 

1.1. Данное «Положение об организации и проведении работ в МАДОУ д/с № 555 

по обеспечению безопасности персональных данных при их автоматизированной 

обработке и/или без использования средств автоматизации в информационных 

системах персональных данных» (далее – Положение) разработано в соответствии с 

Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», 

Постановлением Правительства Российской Федерации от 01.11.2012 № 1119 «Об 

утверждении требований к защите персональных данных при их обработке в 

информационных системах персональных данных», методическими 

рекомендациями ФСТЭК России и ФСБ России в целях обеспечения безопасности 

персональных данных (далее – ПДн) при их обработке в информационных системах 

персональных данных (далее – ИСПДн). 

1.2. Положение определяет порядок работы пользователей ИСПДн, сотрудников, 

ответственных за техническое обеспечение, в части обеспечения безопасности 

ПДн.  

1.3. При обеспечении безопасности персональных данных в ИСПДн с 

использованием криптографических средств защиты информации все сотрудники 

МАДОУ д/с № 555 обязаны выполнять требования, изложенные в документе 

«Типовые требования по организации и обеспечению функционирования 

шифровальных (криптографических) средств, предназначенных для защиты 

информации, не содержащей сведений, составляющих государственную тайну, в 

случае их использования для обеспечения безопасности персональных данных при 
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их обработке в информационных системах персональных данных» (ФСБ России, 

№ 149/6/6-622, 2008). 

2. Порядок работы персонала ИСПДн в части обеспечения безопасности ПДн 

при их обработке в ИСПДн с использованием средств автоматизации. 

Настоящий порядок определяет действия персонала ИСПДн в части обеспечения 

безопасности ПДн при их обработке в ИСПДн.  

2.1. Допуск пользователей для работы на компьютерах ИСПДн осуществляется на 

основании приказа, который издается руководителем Учреждения (далее 

руководитель), и в соответствии со списком лиц, допущенных к работе в ИСПДн. 

 С целью обеспечения ответственности за нормальное функционирование и 

контроль работы средств защиты информации в ИСПДн руководителем 

назначается ответственный за обеспечение безопасности персональных данных 

при их обработке в ИСПДн. 

2.2. Пользователь имеет право в отведенное ему время решать поставленные задачи 

в соответствии с полномочиями доступа к ресурсам ИСПДн. При этом для 

хранения информации, содержащей ПДн, разрешается использовать только 

машинные носители информации. 

2.3. Пользователь несет ответственность за правильность включения и выключения 

средств вычислительной техники (СВТ), входа в систему и все действия при работе 

в ИСПДн. 

2.4. Вход пользователя в систему может осуществляться по персональному паролю. 

2.5. Запись информации, содержащей ПДн, может, осуществляется пользователем 

на съемные машинные носители информации. 

2.6. При работе со съемными машинными носителями информации пользователь 

каждый раз перед началом работы обязан проверить их на отсутствие вирусов с 

использованием штатных антивирусных программ, установленных на 

компьютерах ИСПДн. В случае обнаружения вирусов  пользователь обязан 

немедленно прекратить их использование и действовать в соответствии с 

требованиями данного Положения. 

2.7. Каждый сотрудник, участвующий в рамках своих функциональных 

обязанностей в процессах автоматизированной обработки ПДн и имеющий доступ 

в помещение, в котором производится обработка ПДн, аппаратным средствам, 

программному обеспечению и данным ИСПДн, несет персональную 

ответственность за свои действия и обязан: 

- строго соблюдать установленные правила обеспечения безопасности информации 

при работе с программными и техническими средствами ИСПДн; 

- знать и строго выполнять правила работы со средствами защиты информации, 

установленными на компьютерах ИСПДн; 

- хранить в тайне свой пароль (пароли) и с установленной периодичностью менять 

свой пароль (пароли); 
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- выполнять требования Положения по организации антивирусной защиты в 

полном объеме. 

2.8. Пользователю категорически запрещается: 

- использовать компоненты программного и аппаратного обеспечения 

персонального компьютера в неслужебных целях; 

- вносить какие-либо изменения в конфигурацию аппаратных средств ИСПДн или 

устанавливать дополнительно любые программные и аппаратные средства, не 

предусмотренные архивом дистрибутивов установленного программного 

обеспечения; 

- осуществлять обработку ПДн в присутствии посторонних (не допущенных к 

данной информации) лиц; 

- записывать и хранить конфиденциальную информацию (содержащую сведения 

ограниченного распространения) на неучтенных машинных носителях 

информации (гибких магнитных дисках и т.п.); 

- оставлять включенным без присмотра компьютер, не активизировав средства 

защиты от НСД (временную блокировку экрана и клавиатуры); 

- оставлять без личного присмотра распечатки, содержащие защищаемую 

информацию (сведения ограниченного распространения); 

- умышленно использовать недокументированные свойства и ошибки в 

программном обеспечении или в настройках средств защиты, которые могут 

привести к возникновению кризисной ситуации; 

- размещать средства ИСПДн так, чтобы существовала возможность визуального 

считывания информации. 

2.9. Лица, ответственные за защиту персональных данных . 

Ответственный за организацию обработки ПДн - штатный сотрудник 

определяющий уровень доступа и ответственность лиц участвующих в обработке 

ПДн. Назначается приказом по учреждению. 

2.10. Ответственный за обеспечение безопасности персональных данных при их 

обработке в ИСПДн) обязан: 

• контролировать доступ лиц в помещение в соответствии со списком сотрудников, 

допущенных к работе в ИСПДн; 

• проводить инструктаж сотрудников - пользователей компьютеров по правилам 

работы с используемыми техническими средствами и системами защиты 

информации; 

• обеспечивать постоянный контроль выполнения сотрудниками установленного 

комплекса мероприятий по обеспечению безопасности информации в ИСПДн; 

• контролировать отсутствие на магнитных носителях остаточной информации по 

окончании работы пользователей; 

• вести журнал учета нештатных ситуаций ИСПДн, выполнения профилактических 

работ, установки и модификации программных средств на компьютерах ИСПДн; 
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• вести документацию на ИСПДн в соответствии с требованиями нормативных 

документов. 

2.11. Ответственный за обеспечение безопасности персональных данных при их 

обработке в ИСПДн  имеют право: 

- требовать от сотрудников - пользователей ИСПДн соблюдения установленной 

технологии обработки информации и выполнения инструкций по обеспечению 

безопасности и защите информации в ИСПДн; 

- инициировать проведение служебных расследований по фактам нарушения 

установленных требований обеспечения защиты, несанкционированного доступа; 

- требовать прекращения обработки информации в случае нарушения 

установленного порядка работ или нарушения функционирования средств и систем 

защиты информации; 

- участвовать в анализе ситуаций, касающихся функционирования средств защиты 

информации и расследования фактов несанкционированного доступа. 

3. Порядок обработки персональных данных без использования средств 

автоматизации. 

3.1. Обработка персональных данных без использования средств автоматизации 

может осуществляться в виде документов на бумажных носителях. 

3.2. При неавтоматизированной обработке различных категорий персональных 

данных должен использоваться отдельный материальный носитель для каждой 

категории персональных данных. 

3.3. При неавтоматизированной обработке персональных данных на бумажных 

носителях: 

- не допускается фиксация на одном бумажном носителе персональных данных, 

цели обработки которых заведомо не совместимы; 

- персональные данные должны обособляться от иной информации, в частности 

путем фиксации их на отдельных бумажных носителях, в специальных разделах 

или на полях форм (бланков); 

- документы, содержащие персональные данные, формируются в дела в 

зависимости от цели обработки персональных данных; 

- дела с документами, содержащими персональные данные, должны иметь 

внутренние описи документов с указанием цели обработки и категории 

персональных данных. 

3.4. При использовании типовых форм документов, характер информации в 

которых предполагает или допускает включение в них персональных данных 

(далее - типовые формы), должны соблюдаться следующие условия: 

3.4.1. типовая форма или связанные с ней документы (инструкция по ее 

заполнению, карточки, реестры и журналы) должны содержать сведения о цели 

неавтоматизированной обработки персональных данных, имя (наименование) и 

адрес оператора, фамилию, имя, отчество и адрес субъекта персональных данных, 

источник получения персональных данных, сроки обработки персональных 
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данных, перечень действий с персональными данными, которые будут совершаться 

в процессе их обработки, общее описание используемых оператором способов 

обработки персональных данных; 

3.4.2. типовая форма должна предусматривать поле, в котором субъект 

персональных данных может поставить отметку о своем согласии на 

неавтоматизированную обработку персональных данных, - при необходимости 

получения письменного согласия на обработку персональных данных; 

3.4.3. типовая форма должна быть составлена таким образом, чтобы каждый из 

субъектов персональных данных, содержащихся в документе, имел возможность 

ознакомиться со своими персональными данными, содержащимися в документе, не 

нарушая прав и законных интересов иных субъектов персональных данных; 

3.4.4. типовая форма должна исключать объединение полей, предназначенных для 

внесения персональных данных, цели обработки которых заведомо не совместимы. 

3.5. Уничтожение или обезличивание части персональных данных, если это 

допускается материальным носителем, может производиться способом, 

исключающим дальнейшую обработку этих персональных данных с сохранением 

возможности обработки иных данных, зафиксированных на материальном 

носителе. 

4. Правила антивирусной защиты. 

4.1. На каждом компьютере ИСПДн должны быть установлены лицензионные 

антивирусные средства. 

4.2. Еженедельно в начале работы, после загрузки компьютера в автоматическом 

режиме должен проводиться антивирусный контроль всех дисков и файлов 

компьютеров. 

4.3. Устанавливаемое (изменяемое) программное обеспечение должно быть 

предварительно проверено на отсутствие вирусов. Непосредственно после 

установки (изменения) программного обеспечения компьютера, администратором 

информационной безопасности должна быть выполнена антивирусная проверка 

ИСПДн. 

4.4. На компьютеры запрещается установка программного обеспечения, не 

связанного с выполнением функций, предусмотренных технологическим 

процессом обработки информации. 

4.5. При возникновении подозрения на наличие компьютерного вируса 

(нетипичная работа программ, появление графических и звуковых эффектов, 

искажений данных, пропадание файлов, частое появление сообщений о системных 

ошибках и т.п.) пользователь самостоятельно (или вместе с администратором 

информационной безопасности) должен провести внеочередной антивирусный 

контроль компьютера. В случае обнаружения при проведении антивирусной 

проверки зараженных компьютерными вирусами файлов пользователь обязан: 

- приостановить обработку данных в ИСПДн; 
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- немедленно поставить в известность о факте обнаружения зараженных вирусом 

файлов администратора информационной безопасности, а также  смежные 

подразделения, использующие эти файлы в работе; 

- провести лечение или уничтожение зараженных файлов. 

5. Правила парольной защиты. 

5.1. Личные пароли должны быть установлены на каждом компьютере, на котором 

ведется обработка ППД. К паролю предъявляются следующие требования: 

- пароль должен быть не менее 6 символов; 

- в числе символов пароля обязательно должны присутствовать буквы в верхнем 

или нижнем регистрах, цифры и/или специальные символы (@, #, $, &, *, % и т.п.); 

- пароль не должен включать в себя легко вычисляемые сочетания символов 

(имена, фамилии, наименования АРМ и т.д.), а также общепринятые сокращения 

(ЭВМ, ЛВС, USER и т.п.); 

- при смене пароля новое значение должно отличаться от предыдущих; 

- пользователь не имеет права сообщать личный пароль другим лицам. 

5.2. Факт уничтожения данных, находившихся на диске компьютера, оформляется 

актом за подписью администратора информационной безопасности и 

администратора ИСПДн. 

5.3. Пользователю ИСПДн категорически запрещается: 

- отключать СЗИ; -производить обработку конфиденциальной информации в 

случае неработоспособности средств ее защиты (СЗИ); - менять настройки СЗИ. 

5.4. Криптографические средства защиты информации должны использоваться в 

соответствии с технической и эксплуатационной документацией на них, а также в 

соответствии с правилами пользования ими. 

6. Порядок охраны и допуска посторонних лиц в защищаемые помещения. 

6.1. Данный раздел Положения устанавливает порядок охраны помещений 

ИСПДн. 

6.2. Открытие и закрытие помещений осуществляется сотрудниками, 

работающими в данных помещениях. Список сотрудников, имеющих право 

открывать (сдавать под охрану) помещения утверждается руководителем и 

передаётся на пост охраны. 

6.3. При отсутствии сотрудников, ответственных за открытие помещений, данные 

помещения могут быть открыты комиссией, созданной на основании приказа либо 

руководителем. 

6.4. При закрытии помещений сотрудники, ответственные за помещения, 

проверяют закрытие окон, выключают освещение, бытовые приборы, оргтехнику и 

проверяют противопожарное состояние помещения, а документы и носители 

информации, на которых содержится конфиденциальная информация, убирают для 

хранения в опечатываемый сейф (металлический шкаф).  

6.5.Постановка и снятие помещений под охрану производится охранником после 

окончания и перед началом рабочего дня соответственно. 
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7. Порядок стирания защищаемой информации и уничтожения носителей 

защищаемой информации. 

7.1. В обязательном порядке уничтожению подлежат поврежденные, выводимые из 

эксплуатации носители, содержащие защищаемую информацию, использование 

которых не предполагается в дальнейшем. Стиранию подлежат носители, 

содержащие защищаемую информацию, которые выводятся из эксплуатации в 

составе ИСПДн. Не допускается стирание неисправных носителей и передача их в 

сервисный центр для ремонта. Такие носители должны уничтожаться в 

соответствии с настоящим порядком. 

7.2. Стирание должно производиться по технологии, предусмотренной для данного 

типа носителя, с применением сертифицированных средств гарантированного 

уничтожения информации (допускается задействовать механизмы затирания 

встроенные в сертифицированные средства защиты информации). 

7.3. Уничтожение носителей производится путем нанесения им неустранимого 

физического повреждения, исключающего возможность их использования, а также 

восстановления информации (перед уничтожением, если носитель исправен, 

должно быть произведено гарантирование стирание  информации на носителе). 

Непосредственные действия по уничтожению конкретного типа носителя должны 

быть достаточны для исключения возможности восстановления информации. 

7.4. Бумажные и прочие сгораемые носители (конверты с неиспользуемыми более 

паролями) уничтожают путем сжигания или с помощью любых бумагорезательных 

машин. 

7.5. По факту уничтожения или стирания носителей составляется акт, в журналах 

учета делаются соответствующие записи. 

8. Обезличивание персональных данных. 

8.1. Обезличивание персональных данных – действия, в результате которых 

невозможно определить принадлежность персональных данных конкретному 

субъекту персональных данных. 

8.2. Обезличивание персональных данных может быть проведено с целью ведения 

статистических данных, снижения ущерба от разглашения защищаемых 

персональных данных, снижения класса информационных систем персональных 

данных и по достижению целей обработки или в случае утраты необходимости в 

достижении этих целей, если иное не предусмотрено федеральным законом. 

8.3. Способы обезличивания при условии дальнейшей обработки персональных 

данных: 

- метод введения идентификаторов; 

- метод изменения состава или семантики; 

- обобщение (понижение точности некоторых сведений); 

- метод декомпозиции (разбиение множества (массива) персональных данных на 

несколько подмножеств (частей) с последующим раздельным хранением 

подмножеств; 
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- метод перемешивания (перестановка отдельных записей, а также групп 

записей в массиве персональных данных). 

8.4. Для обезличивания персональных данных используются способы 

обезличивания, определенные приказом Роскомнадзора от 05.09.2013 № 996 «Об 

утверждении требований и методов по обезличиванию персональных данных» в 

соответствии с рекомендациями по использованию этих методов. 

8.5. Решение о необходимости обезличивания персональных данных принимает 

руководитель Учреждения. 

8.6. Порядок работы с обезличенными персональными данными: 

8.6.1. Обезличенные персональные данные не подлежат разглашению. 

8.6.2. Обезличенные персональные данные могут обрабатываться с использования 

и без использования средств автоматизации. 

8.6.3. При обработке обезличенных персональных данных с использованием 

средств автоматизации необходимо соблюдение: 

- парольной политики; - антивирусной политики; 

- правил работы со съемными носителями (если они используется); 

- правил резервного копирования; - правил доступа в помещения, где расположены 

элементы информационных систем; 

12.6.4. При обработке обезличенных персональных данных без использования 

средств автоматизации необходимо соблюдение: - правил хранения бумажных 

носителей; - правил доступа к ним и в помещения, где они хранятся. 


